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คำนำ 
สำนักงานสาธารณสุขจังหวัดพิจิตร ในฐานะที่เป็นหน่วยงานด้านการควบคุมนโยบาย แผนงาน กำกับ ดูแล 

ประเมินผล การปฏิบัติงานของหน่วยงานในสังกัดสำนักงานสาธารณสุขจังหวัดพิจิตร ให้ดำเนินงานไปอย่างมีประสิทธิภาพ 
โดยใช้ยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) กระทรวงสาธารณสุข เป็นเครื่องมือขับเคลื่อนและ
ผลักดันการดำเนินงานของหน่วยงานภายในสังกัด ให้สามารถนำยุทธศาสตร์ไปสู่การปฏิบัติได้อย่างมีประสิทธิภาพ 
และบรรลุตามเป้าประสงค์ของแผนยุทธศาสตร์ด้านเทคโนโลยีสารสนเทศและการสื ่อสาร ( ICT) กระทรวง
สาธารณสุข 

การนำเทคโนโลยีสารสนเทศ มาใช้สนับสนุนการปฏิบัติงานและให้บริการแก่ประชาชน จึงจำเป็นต้องมี
การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพื่อหาวิธีการป้องกันปัญหาที่อาจเกิดขึ้น แผนบริหาร
ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ สำนักงานสาธารณสุขจังหวัดพิจิตร ประจำปีงบประมาณ พ.ศ. ๒๕66 
จึงเป็นกรอบแนวทางในการดำเนินงานบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ และใช้เป็นแนวทาง
หรือมาตรการควบคุมป้องกันหรือลดความเสี่ยง เพ่ือให้หน่วยงานในสังกัดบรรลุผลตามเป้าประสงค์ขององค์กร 
เนื่องจากความเสี่ยงอาจนำไปสู่ผลเสียหรือความสูญเสียได้ทั้งทางตรงและทางอ้อม บุคลากรทุกระดับของหน่วยงาน
ในสังกัดสำนักงานสาธารณสุขจังหวัดพิจิตร จึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่เพ่ือที่จะได้เลือกวิธีการ
ที่เหมาะสมในการบริหารความเสี่ยงเหล่านั้นให้อยู่ระดับที่สามารถรองรับได้ และทำให้การดำเนินงานของ
สำนักงานสาธารณสุขจังหวัดพิจิตร บรรลุวัตถุประสงค์ได้อย่างมีประสิทธิภาพมากขึ้น 

สำนักงานสาธารณสุขจังหวัดพิจิตรหวังเป็นอย่างยิ่งว่า แม่บทและแผนการบริหารความเสี่ยง ด้านเทคโนโลยี
สารสนเทศ ประจำปีงบประมาณ พ.ศ. ๒๕66 นี้จะช่วยลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและส่งผลให้กระบวนการ
บริหารงานด้านเทคโนโลยีสารสนเทศของแม่บทและแผนการบริหารความเสี ่ยง ด้านเทคโนโลยีสารสนเทศ 
มีประสิทธิภาพที่ดียิ่งขึ้น 
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ประกาศนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 
สำนักงานสาธารณสุขจังหวัดพิจิตร 

พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มาตรา 9(๒) บัญญัติให้
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าที่และอำนาจ กำหนดนโยบาย 
การบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐ และหน่วยงาน
โครงสร้างพื้นฐานสำคัญทางสารสนเทศ 

นโยบายบริหารจัดการที่เก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ฉบับนี้ จัดทำเพ่ือเป็นแนวทาง 
การกำกับดูแล การบริหารความเสี่ยง และการปฏิบัติตาม (Governance, Risk and Compliance: GRC)  
ของสำนักงานสาธารณสุขจังหวัดพิจิตร ในการดำเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์เพ่ือให้การรักษา
ความมั่นคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็วมีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน 

นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์นี้ใช้หลักการตามแนวทาง 
การปฏิบัติที่ดีที่ใช้กันแพร่หลายทั่วโลกรวมถึงประเทศไทย ซึ่งคือหลักการกำกับดูแลการบริหารความเสี่ยง และ
การปฏิบัติตาม (Governance, Risk and Compliance: GRC) ประกอบด้วย ๓ หลักการ ดังนี้ 

๑. การกำกับดูแลการรักษาความม่ันคงปลอดภัยไซเบอร์ (Good Governance in Cybersecurity) 
๑.๑ จัดโครงสร้างองค์กร พร้อมกำหนดอำนาจ บทบาทหน้าที่ และความรับผิดชอบ  

(Authorities, Roles and Responsibilities) ที่ชัดเจนเกี่ยวกับการบริหารจัดการความมั่นคงปลอดภัยไซเบอร์ ตาม
หลักการควบคุมกำกับ และตรวจสอบ (Three Lines of Defense) ที่มีประสิทธิภาพ โดยมีผู้ที่ทำหน้าที่ควบคุม
กำกับ ตรวจสอบ และสามารถทำหน้าที่ได้อย่างมีประสิทธิผล  
  ๑.๒. กำหนดให้มีผู ้ร ับผิดชอบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศของสำนักงาน
สาธารณสุขจังหวัดพิจิตร จัดให้มีผู ้บริหารที่ทำหน้าที่บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ (Head of 
Information Security) หรือเทียบเท่าที่ปฏิบัติหน้าที่ของหน่วยงาน โดยบุคคลดังกล่าวต้องเป็นผู้ที่มีความรู้หรือ
ประสบการณ์ด้านเทคโนโลยีสารสนเทศ การบริหารความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและการรับมือกับ
ภัยคุกคามทางไซเบอร์ โดยมีบทบาทหน้าที่และความรับผิดชอบให้หน่วยงานดำเนินการเพ่ือความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศอย่างน้อย ดังนี้ 

๑. มีนโยบาย มาตรฐาน และแนวทางการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
และการรับมือภัยคุกคามทางไซเบอร์ รมทั้งดูแลให้มีการปฏิบัติตามนโยบาย มาตรฐาน และแนวทางที่กำหนด 

๒. มีข้อกำหนดด้านความมั่นคงปลอดภัย (security specification) และสถาปัตยกรรม 
ด้านความมั่นคงปลอดภัย (IT security architecture) 

๓. บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและด้านภัยคุกคาม 
ทางไซเบอร์ให้สอดรับกับความเสี่ยงที่องค์กรมี และนำเสนอความเสี่ยงดังกล่าวต่อคณะกรรมการหน่วยงานเป็น
วาระประจำ  
  ๔. ดูแลและดำเนินการให้หน่วยงานมีความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ 
 



๕. ดูแลและดำเนินการให้บุคลากรในองค์กรมีความรู้และความตระหนักรู้เรื่องความเสี่ยง การรักษา 
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศด้านภัยคุกคามทางไซเบอร์ 

 ๒. การบริหารความเสี่ยง (Risk Management) 
๒.๑ จัดทำกรอบการบริหารความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์เป็นลายลักษณ์อักษร  

กรอบจะรวมถึง : 
(ก) วิธีการประเมินความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
(ข) การเฝ้าระวังและติดตามความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
๒.๒ เก็บรักษารายการความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ระบุไว้ใน 

ทะเบียนความเสี่ยง (Risk register) ที่เก่ียวข้องกับบริการที่สำคัญของสำนักงานสาธารณสุขจังหวัดพิจิตร 
๒.๓ ติดตามความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ที่ระบุไว้อย่างสม่ำเสมอ เพ่ือให้แน่ใจว่า 

อยู่ภายใต้เกณฑ์ระดับความเสี่ยงที่ยอมรับได้ 
๓. นโยบายและแนวปฏิบัติ (Policies and Guidelines) 

๓.๑ กำหนด และอนุมัตินโยบาย มาตรฐาน และแนวทางในการจัดการความเสี่ยงด้านความมั่นคง 
ปลอดภัยไซเบอร์ และการป้องกันบริการที่สำคัญของสำนักงานสาธารณสุขจังหวัดพิจิตรจากภัยคุกคามทางไซเบอร์ 
นโยบาย มาตรฐาน และแนวปฏิบัติจะต้อง : 

(ก) สอดคล้องกับหลักประมวลแนวทางปฏิบัตินี้ ข้อกำหนดการรักษาความมั่นคงปลอดภัยไซเบอร์ 
และนโยบาย มาตรฐาน และทิศทางการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ส่วนกลางกำหนด 

(ข) เผยแพร่และสื่อสารไปยังบุคลากรและบุคคลภายนอกทุกคนที่ทำหน้าที่หรือสามารถ 
เข้าถึงบริการที่สำคัญของสำนักงานสาธารณสุขจังหวัดพิจิตร 
  ๓.๒ ทบทวนนโยบาย มาตรฐาน และแนวทางปฏิบัติกับสภาพแวดล้อมการปฏิบัติการไซเบอร์ของ
บริการที่สำคัญของสำนักงานสาธารณสุขจังหวัดพิจิตร ภัยคุกคามทางไซเบอร์ในปัจจุบันอย่างน้อยปีละหนึ่งครั้ง โดย
นับถัดจากวันทีมี่การทบทวนครั้งสุดท้าย หรือวันที่มีผลบังคับใช้ของนโยบาย มาตรฐาน หรือแนวปฏิบัติแต่ละข้อ 

ทั้งนี้ นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของสำนักงานสาธารณสุข 
จังหวัดพิจิตรนี้มีผลบังคับใช้นับถัดจากวันที่ประกาศ 

  ประกาศ ณ วันที่    9   พฤศจิกายน  2565 
 
 
 

(นายแพทย์วิศิษฎ์  อภิสิทธิ์วิทยา) 
นายแพทย์สาธารณสุขจังหวัดพิจิตร 
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บทที่ 1  
บทนำ 

ยุทธศาสตร์สำนักงานสาธารณสุขจังหวัดพิจิตร ปีงบประมาณ พ.ศ. ๒๕66 – ๒๕70 มีเป้าหมาย 
ให้ประชาชนทุกคนในเขตเครือข่ายบริการได้รับบริการที่มีคุณภาพมาตรฐานทุกระดับและเข้าถึงเทคโนโลยี  
ที่ทันสมัยในเขตเครือข่ายบริการได้ กลุ่มงานพัฒนายุทธศาสตร์สาธารณสุข สำนักงานสาธารณสุขจังหวัดพิจิตร
จึงได้จัดทำแผนบริหารความเสี่ยงขึ้นเพื่อใช้เป็นแนวทางปฏิบัติในการลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและ
ส่งผลต่อกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร การบริหารงานจึงต้องมีการดำเนินการตาม 
IT Governance เพ่ือให้เกิดการจัดการที่ดีทางด้านเทคโนโลยีสารสนเทศ ที่ส่งผลต่อการพัฒนาองค์กร 

IT Governance คือหน้าที่และความรับผิดชอบในการจัดการที่ดีทางด้านเทคโนโลยีสารสนเทศควบคู่
กับความสามารถด้านอื่นๆ ของคณะกรรมการและผู้บริหารระดับสูงที่ใช้เป็นกรอบในกระบวนการบริหารงาน
ภายใน การปฏิบัติตามนโยบาย กลยุทธ์เพื่อสร้างศักยภาพ เพิ่มคุณค่าและการเติบโตอย่างยั่งยืนให้กับองค์กร 
โดยดำเนินการควบคู่ไปกับการกำกับดูแลที่ดี การบริหารความเสี่ยงตามองค์ประกอบของการจัดการด้าน IT 
เริ่มตั้งแต่การวางแผน การจัดองค์กร การดำเนินการและการควบคุม ทำให้เกิดการบริหารและบูรณาการที่เป็นระบบ 
ระเบียบ เป็นขั้นตอน ลดความซ้ำซ้อน ลดความเสี่ยง เพิ่มศักยภาพ โดยสามารถทำงานข้ามสายงานและ
ประสานงานระหว่างองค์กรได้อย่างรวดเร็ว ทันเวลา มีประสิทธิภาพ สอดคล้องกับการดำเนินงานระดับต่างๆ 
จากการใช้ความสามารถและศักยภาพของเทคโนโลยีสารสนเทศ และทรัพยากรต่างๆ เพ่ือผลักดันความสำเร็จ
ของการจัดการองค์กรอย่างทั่วถึงเป็นกระบวนการ 

เทคโนโลยีสารสนเทศ สร้างความเสี่ยงใหม่ๆ รวมทั้งการสูญเสียโอกาสที่ส่งผลต่อประสิทธิภาพ 
ประสิทธิผลในการดำเนินการ นอกจากนี้ยังกระทบต่อความน่าเชื่อถือและความถูกต้องในการตรวจสอบและ
การจัดทำรายงาน ซึ่งเป็นหัวใจของการบริหารและควบคุมภายในในการบริหารงานระดับต่างๆ ของอ งค์กร 
ดังนั้น การผสมผสานความสามารถด้านต่างๆ ขององค์กรกับศักยภาพของระบบงานและการจัดการเทคโนโลยี
สารสนเทศที่ดี จึงเป็นทั้งหน้าที่และความรับผิดชอบที่ไม่อาจหลีกเลี่ยงของคณะกรรมการและผู้บริหารระดับสูง
ขององค์กรในปัจจุบันสำนักงานปลัดกระทรวงสาธารณสุขได้นำเทคโนโลยีสารสนเทศเข้ามาใช้ในการปฏิบัติงาน 
หลายด้าน จึงตระหนักถึงความสำคัญของการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ซึ่งอาจเกิดขึ้น  
ในระบบบริหารงาน การสั่งการและการปฏิบัติงาน การดำเนินงานดังกล่าวทำให้ข้อมูลและสารสนเทศต่าง ๆ ที่ใช้
ในการบริหารงานมีปริมาณที่มากมาย มีความเคลื่อนไหวตลอดเวลา โดยเฉพาะอย่างยิ่งข้อมูลและสารสนเทศ  
ที่ใช้ในการให้บริการประชาชนทางด้านสาธารณสุข รวมทั้งข้อมูลและสารสนเทศที่สำนักงานสาธารณสุขจังหวัดพิจิตร
ต้องรับผิดชอบ กระบวนประมวลผลข้อมูลตามนโยบายสำคัญต่าง ๆ จึงจำเป็นต้องมีการบริหารจัดการความเสี่ยง
ด้านสารสนเทศ เพื่อหาวิธีการป้องกันปัญหาที่อาจเกิดขึ้นและเพื่อให้การนำเทคโนโลยีสารสนเทศมาสนับสนุน
การปฏิบัติงานนั้นเกิดประโยซน์สูงสุด สำนักงานสาธารณสุขจังหวัดพิจิตรจึงได้จัดทำแผนบริหารความเสี่ยงขึ้น
เพ่ือใช้เป็นแนวทางปฏิบัติ เพ่ือลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและส่งผลต่อกระบวนการบริหารงาน 
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1. วัตถุประสงค ์
 1.1 เพ่ือให้ทุกกลุ่มงาน ในสำนักงานสาธารณสุขจังหวัดพิจิตร เข้าใจหลักการและกระบวนการบริหาร
ความเสี่ยงของสำนักงานสาธารณสุขจังหวัดพิจิตร 

๑.๒ เพ่ือให้ผู้ปฏิบัติได้ตระหนักถึงความเสี่ยงที่อาจเกิดขึ้นได้ และดำเนินการจัดการความเสี่ยงที่เกี่ยวข้อง 
๑.๓ เพ่ือให้มีการปฏิบัติตามกระบวนการบริหารความเสี่ยงอย่างเป็นระบบและต่อเนื่อง 
๑.๔ เพ่ือเป็นเครื่องมือในการสื่อสารและสร้างความเข้าใจ ตลอดจนเชื่อมโยงการบริหารความเสี่ยงกับ

กลยุทธ์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
๑.๕ เพื่อใช้เป็นเครื่องมือในการสร้างวัฒนธรรมการบริหารความเสี่ยงในทุก ๆ  ระดับของสำนักงาน

สาธารณสุขจังหวัดพิจิตร 

2. สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ 
ระบบเทคโนโลยีสารสนเทศ สำนักงานสาธารณสุขจังหวัดพิจิตร มีความพร้อมใช้งานตอบสนองความต้องการ

ของบุคลากรในการปฏิบัติงานอย่างต่อเนื่อง โดยมีระบบข้อมูลและสารสนเทศ เครื่องมืออุปกรณ์ด้านฮาร์ดแวร์
ที่เกี่ยวข้องกับการรวบรวม ประมวลผล เก็บรักษา และเผยแพร่ข้อมูล สารสนเทศที่ช่วยในการสื่อสารได้อย่างรวดเร็ว
และครอบคลุม เช่น ใช้ระบบสารบรรณอิเล็กทรอนิกส์และเว็บไซต์เผยแพร่และแจ้งเวียนหนังสือ/เอกสารรายงาน
การประชุม ข้อสั่งการ แผนยุทธศาสตร์ และแผนปฏิบัติการต่าง ๆ รายงานผลการดำเนินงานประจำปี มีการใช้ 
email, Line และ Facebook สื่อสารไปยังกลุ่มเป้าหมาย และผู้ปฏิบัติในทุกระดับ สำหรับสถานการณ์เร่งด่วน
จะใช้ระบบประชุมทางไกล (e-Conference) ด้วยระบบ Zoom หรือ Webex มีการจัดโครงสร้างพ้ืนฐานด้านเครือข่าย
เทคโนโลยีสารสนเทศให้บริการแก่บุคลากรผู้ปฏิบัติงานทุกระดับ และเพื่อรองรับการจัดการระบบข้อมูลและ
สารสนเทศจากหน่วยงานในสังกัด (LAN/Wireless LAN)  โดยใช้ INTERNET ความเร็ว ๕00 Mbps ในการใช้ข้อมูล
และสารสนเทศเพ่ือการดำเนินงานจากระบบงานภายใน ปีงบประมาณ พ.ศ.๒๕66 โดยมีการจัดทำแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ให้ทุกกลุ่มงานถือปฏิบัติเป็นแนวทางเดียวกัน มีการติดตั้ง
ระบบรักษาความปลอดภัย (Network Security System) ในห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ เพื่อให้ข้อมูล
และสารสนเทศ Hardware และ Software มีความปลอดภัย นอกจากนี้ยังมีกลุ่มงานข้อมูลสารสนเทศ ทำหน้าที่
บำรุงรักษา/เฝ้าระวัง/ตรวจสอบ/ปรับปรุงเพิ่มประสิทธิภาพการทำงานของ Network System ให้มีความทันสมัย
เหมาะสมกับปริมาณความต้องการใช้ข้อมูลและสารสนเทศในปัจจุบัน การ Update ฐานข้อมูลสารสนเทศของ
หน่วยงานสังกัดสำนักงานสาธารณสุขจังหวัดพิจิตรทุกปี  

2.1 ระบบฐานข้อมูลสารสนเทศและโปรแกรมปฏิบัติการ (Database & Software) 
ลำดับ ระบบงาน ผู้รับผิดชอบ 

1 ระบบสารบรรณอิเล็กทรอนิกส์ (e-office) กลุ่มงานธุรการและยานพาหนะ 
2 ระบบ Pay slip กลุ่มงานการเงิน และกลุ่มงานพัฒนา

ยุทธศาสตร์ฯ 
3 ระบบลาออนไลน์ กลุ่มงานบริหารทรัพยากรบุคคล 
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2.2 ระบบเครือข่าย 
 ลักษณะทั่วไปของระบบเครือข่ายของสำนักงานสาธารณสุขจังหวัดพิจิตร เป็นระบบเครือข่ายคอมพิวเตอร์
ในรูปแบบ LAN มีเครื ่องคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) มีการเช่าใช้
เครือข่ายอินเตอร์เน็ตของบริษัท โทรคมนาคมแห่งชาติ จำกัด (มหาชน) เชื่อมต่อรูปแบบ Intranet ไปยังกระทรวง
สาธารณสุข และใช้เครือข่าย GIN เป็นเครือข่ายสารสนเทศกลางของภาครัฐที่เชื ่อมโยงหน่วยงานของภาครัฐ 
เข้าด้วยกัน ระบบป้องกันความปลอดภัยมีระบบ Firewall ทำหน้าที่ตรวจสอบข้อมูลที่ผ่านเข้า-ออกระบบเครือข่าย 
มีการจัดเก็บ Log ทั้งภายในและภายนอก มีการรายงานสรุปการบุกรุกเครือข่ายทุกสัปดาห์ 

ผังเครือข่ายสำนักงานสาธารณสุขจังหวัดพิจิตร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3. นโยบายการบริหารความเสี่ยง 
เพ่ือสร้างความตระหนักและกระตุ้นให้บุคลากรในสำนักงานสาธารณสุขจังหวัดพิจิตรเห็นถึงความจำเป็น

ในการระมัดระวังต่อสถานการณ์ท่ีคุกคามต่อประสิทธิภาพการปฏิบัติงาน การบริหารงาน และอาจทำให้เกิดความเสียหาย
ต่อระบบฐานข้อมูลสารสนเทศ ซึ่งเป็นเครื่องมือที่สำคัญในการให้บริการประชาชน และการตัดสินใจของผู้บริหาร 
แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนทศและการสื่อสาร สำนักงานสาธารณสุขจังหวัดพิจิตร จะทำให้
บุคลากรทุกคนที่เกี่ยวข้องทราบถึงแนวทางในการปฏิบัติ ซึ่งจะถือเป็นส่วนหนึ่งของการดำเนินงาน การปฏิบัติงาน
เพื่อหลีกเลี่ยงความเสี่ยงต่าง ๆ หรือลดความรุนแรงของผลเสียหายต่างๆ ที่อาจเกิดขึ้น ซึ่งการดำเนินงานบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารให้มีประสิทธิภาพนั้นสำนักงานสาธารณสุขจังหวัดพิจิตร  
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ใช้นโยบายความมั่นคงและปลอดภัยของระบบตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. ๒๕๖๒ และพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 

4. ความหมายและคำจำกัดความของการบริหารความเสี่ยง 
 4.๑ ความเสี่ยง (Risk) หมายถึง ภาวะคุกคาม ปัญหา อุปสรรค หรือการสูญเสียโอกาส ซึ่งจะมีผลทำให้ 
ไม่สามารถบรรลุวัตถุประสงค์ที่กำหนดไว้ หรือก่อให้เกิดผลเสียหายต่อหน่วยงาน โดยเฉพาะอย่างยิ่งผลเสีย  
ต่อระบบเทคโนโลยีสารสนเทศที่ใช้ในการบริหารงานและปฏิบัติการโดยเฉพาะอย่างยิ่งการบริการประชาชน 

4.๒ การควบคุม (Control หมายถึง ขั้นตอนการปฏิบัติ กระบวนการดำเนินงานหรือกลไกการปฏิบัติงาน 
ซึ่งกำหนดขึ้นเพ่ือให้มั่นใจว่าการบริหารงานจะสามารถบรรลุวัตถุประสงค์ท่ีได้กำหนดไว้ 

4.๓ การบริหารความเสี่ยง (Risk Management) หมายถึง การกำหนดแนวทางและกระบวนการในการบ่งชี้ 
วิเคราะห์ ประเมิน จัดการและติดตามความเสี่ยงที่เกี่ยวข้องกับกิจกรรม หรือกระบวนการดำเนินงานของหน่วยงาน 
รวมทั้งการกำหนดวิธีการในการบริหารและควบคุมความเสี่ยงให้อยู่ในระดับที่ผู้บริหารระดับสูงยอมรับได้ 

4.๔ การบริหารความเสี่ยงสำนักงานสาธารณสุขจังหวัดพิจิตรโดยรวม (Organization Wide Risk 
Management) หมายถึง การบริหารปัจจัยและควบคุมกิจกรรม รวมทั้งกระบวนการปฏิบัติงานต่างๆ โดยต้อง
ลดมูลเหตุของแต่ละโอกาสที่จะทำให้สำนักงานสาธารณสุขจังหวัดพิจิตรเสียหาย 

4.๕ ระบบเทคโนโลยีสารสนเทศและการสื่อสารหมายถึง ระบบเครือข่ายคอมพิวเตอร์ ระบบเครื่องคอมพิวเตอร์ 
ระบบเครื่องสื่อสาร ระบบฐานข้อมูล และอุปกรณ์ ประกอบระบบต่าง ๆ รวมทั้งอาคารสถานที่ที่ใช้ติดตั้ง
อุปกรณ์ระบบประมวลผลฐานข้อมูลทั้งหมด 

4.๖ ฐานข้อมูลสารสนเทศ หมายถึง ฐานข้อมูลที่สำนักงานสาธารณสุขจังหวัดพิจิตรใช้ในการปฏิบัติหน้าที่
ซึ่งประกอบด้วย 

4.๖.๑ ฐานข้อมูลเพื่อการบริการประซาชน 
4.๖.๒ ฐานข้อมูลเพื่อการบริหารงานภายใน 

4.๗ องค์ประกอบของความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
4.๗.๑ ความน่าจะเป็น โอกาส หรือ ความไม่แน่นอน 
4.๗.๒ ผู้กระทำ (อาจเป็นได้ทั้งคน และท่ีไม่ใช่คนเช่น อุบัติเหตุ ไฟฟ้าดับ ภัยธรรมชาติ) 
 
 
 
 
 
 
 
 
 

/5. โครงสร้าง... 
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5. โครงสร้างการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ สำนักงานสาธารณสุขจังหวัดพิจิตร 
  
 
 
 
 
 
 
 
 
 
 
 
 

 
ตามท่ีกระทรวงสาธารณสุขมีนโยบายมุ่งเน้น ประจำปีงบประมาณ พ.ศ. 2565 ประเด็นธรรมาภิบาล 

การพัฒนาระบบเทคโนโลยีสารสนเทศ (ICT) เป็นศูนย์ข้อมูลกลางด้านสุขภาพของประชาชน ซึ่งการดำเนินงาน 
ให้ศูนย์ข้อมูลกลางด้านสุขภาพของประชาชนมีประสิทธิภาพและมีความมั่นคงปลอดภัยทางไซเบอร์ พร้อมให้บริการ
ข้อมูลสุขภาพส่วนบุคคลแก่ประชาชนผู้เป็นเจ้าของข้อมูลและใช้ข้อมูลสุขภาพในการส่งเสริมการปรับพฤติกรรม
สุขภาพด้วยการให้ความรู้สุขภาพ (Health Literacy) ผ่านระบบดิจิทัล สำนักงานสาธารณสุขจังหวัดพิจิตร จึงแต่งตั้ง
คณะทำงานธรรมาภิบาลด้านข้อมูลและเทคโนโลยีสุขภาพ การรักษาความมั่นคงปลอดภัยไซเบอร์ และการคุ้มครอง
ข้อมูลส่วนบุคคลระดับจังหวัด โดยมีองค์ประกอบ หน้าที่และอำนาจ ดังนี้ 

5.1 คณะทำงานธรรมาภิบาลด้านข้อมูลและเทคโนโลยีสุขภาพระดับจังหวัด 
หน้าที่และอำนาจ 
1. นำนโยบายจากส่วนกลางไปสู่การปฏิบัติ และกำกับติดตาม ช่วยเหลือและแก้ปัญหาการ 

ดำเนินงาน ดังนี้ 
  1.1 ด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Security) 
  1.2 การคุ้มครองข้อมูลส่วนบุคคล (PDPA) 

1.3 การเชื่อมโยงข้อมูลระหว่างระบบสถานพยาบาลและผู้รับบริการ ผ่าน HIS gateway  
1.4 โครงการ 3-Refer 
1.5 คุณภาพระบบเทคโนโลยีสารสนเทศโรงพยาบาล (HA IT) 
1.6 IPD Paperless 

 
 

/2. กำหนดแนวทาง... 

นายแพทยส์าธารณสุขจังหวัดพจิิตร 
ผู้อำนวยการโรงพยาบาลพิจิตร 

 

คณะทำงานธรรมาภบิาลด้านขอ้มูล
และเทคโนโลยีสุขภาพระดับจังหวัด 

นายแพทย์เชี่ยวชาญ (ดา้นเวชกรรมป้องกัน) 
สำนักงานสาธารณสุขจังหวัดพิจติร 

ด้านเวชกรรมป้องกัน 

คณะทำงานการคุ้มครองข้อมูล
ส่วนบุคคล ระดับจงัหวัด 

คณะทำงานการรักษาความมัน่คง
ปลอดภัยไซเบอร์ ระดับจงัหวัด 
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๒. กำหนดแนวทางและกำกับติดตาม การใช้ประโยชน์ข้อมูลสุขภาพส่วนบุคคลร่วมกันได้ 
อย่างไร้รอยต่อ ภายใต้กฎหมายที่เกี่ยวข้อง การรับส่งข้อมูลตามมาตรฐานที่ตกลงร่วมกัน และการนำข้อมูลสุขภาพ 
ไปใช้ประโยชน์ในการให้บริการแก่ประชาชนในรูปแบบต่างๆ อย่างมีธรรมาภิบาลข้อมูล (Data Governance)  
ให้สอดคล้อง กับแนวทางจากส่วนกลาง และจัดให้มีการประชุมนำเสนอปัญหาอุปสรรคและผลการดำเนินงาน 
ในที่ประชุมผู้บริหารระดับจังหวัดเป็นประจำ 

3 ให้คำปรึกษาแนะนำ ช่วยเหลือและแก้ปัญหาการดำเนินงานด้านความมั่นคงปลอดภัยไซเบอร์  
(Cyber Security) การคุ้มครองข้อมูลส่วนบุคคล (PDPA) ให้แก่หน่วยงานในสังกัดสำนักงานสาธารณสุขจังหวัดพิจิตร  

 5.2 คณะทำงานการรักษาความม่ันคงปลอดภัยไซเบอร์ ระดับจังหวัด 
  หน้าที่และอำนาจ 

1. ดูแลรักษาความม่ันคงปลอดภัยของข้อมูลสารสนเทศ ให้มีประสิทธิภาพยิ่งขึ้น 
2. กำหนดมาตรการในการป้องกัน รับมือ และลดความเสี่ยงจากการบุกรุกโจมตีไซเบอร์ที่อาจ 

ส่งผลกระทบต่อความมั่นคงหน่วยงาน 
 5.3 คณะทำงานการคุ้มครองข้อมูลส่วนบุคคลระดับจังหวัด 
  หน้าที่และอำนาจ 
  1. ให้คำแนะนำแก่ผู้ควบคุมข้อมูลหรือผู้ประมวลผลข้อมูลส่วนบุคคล 
  2. ตรวจสอบและการดำเนินการเกี่ยวกับการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลของผู้ควบคุม
ข้อมูลและผู้ประมวลผลข้อมูล 
  3. รักษาความลับข้อมูลส่วนบุคคล 
  4. กรณีมีปัญหาการเก็บรวบรวม ใช้ เปิดเผยข้อมูล เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลจะ
ประสานงานและให้ความร่วมมือกับสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลในการจัดการปัญหาต่างๆ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/บทที่ 2... 
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บทที่ ๒  
การบริหารความเสี่ยง 

1. การเตรียมการและวางแผน 
 กำหนดความเสี่ยงที่มีโอกาสเกิดขึ้นต่อวัตถุประสงค์ ภารกิจ ความสำเร็จ สำนักงานสาธารณสุขจังหวัดพิจิตร 
มีพันธกิจคือการสร้างเสริมและปลูกฝังพฤติกรรมสุขภาพให้ประชาชน มีสุขภาพและจิตสำนึกที่ดีด้านสุขภาพ พัฒนา
ระบบสุขภาพให้คุณภาพ ประสิทธิภาพ ทั่วถึงและเป็นธรรม ส่งเสริมและสนับสนุนให้ภาคีเครือข่ายจากทุกภาคส่วน 
มีส่วนร่วมในการพัฒนาด้านสุขภาพ ค่านิยมองค์กร ซึ่งระบบเทคโนโลยีสารสนทศและการสื่อสารเป็นปัจจัยสำคัญสิ่งหนึ่ง
ที่จะช่วยสนับสนุนให้พันธกิจของสำนักงานสาธารณสุขจังหวัดพิจิตรไปถึงเป้าหมายบริการได้อย่างมีประสิทธิภาพ 

2. วิเคราะห์ปัญหาหรือโอกาสในองค์กร  
 ปัญหาหรือโอกาสในการบริหารความเสี่ยงของสำนักงานสาธารณสุขจังหวัดพิจิตร 
 โอกาส คือสิ่งที่จะมีส่วนช่วยให้กระบวนการบริหารความเสี่ยงประสบผลสำเร็จ 
 ปัจจัยแห่งความสำเร็จ (Key Success Factors) เพื่อให้การดำเนินการตามกรอบนโยบายสำนักงาน
สาธารณสุขจังหวัดพิจิตรบรรลุผลตามเป้าหมาย สามารถนำไปปฏิบัติได้อย่างเป็นรูปธรรม คือ 
 2.๑ ปัจจัยด้านอุปกรณ์ (Hardware) 
   1. พัฒนาโครงสร้างพื้นฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารเพื่อสนับสนุนการพัฒนา
ระบบสุขภาพของจังหวัดพิจิตร 
   2. มีเครื่องมือในการเก็บรวบรวมข้อมูลที่มีประสิทธิภาพ สามารถเก็บรวบรวมข้อมูลได้ครบถ้วน 
มีคุณภาพตอบสนองความต้องการในการให้บริการสาธารณสุข และด้านบริหารจัดการของผู้บริหาร 
 ๒.2 ปัจจัยด้านซอฟต์แวร์ (Software) 
   1. สร้างเสริมนวัตกรรมบริการและการวิจัยระบบ เครื่องมือและอุปกรณ์เพื่อเพิ่มประสิทธิภาพ
ระบบบริการสาธารณสุข 
   2. ประยุกต์ใช้เทคโนโลยีในกระบวนการจัดการและการให้บริการสาธารณสุข 
   3. พัฒนาระบบเทคโนโลยีสารสนเทศการจัดการความรู้ด้านการแพทย์และสุขภาพสำหรับประชาชน 
   4. พัฒนามาตรฐานในด้านการเชื่อมโยงแลกเปลี่ยนข้อมูล (Standard and Interoperability) 
 2.๓ ปัจจัยด้านโครงข่ายเทคโนโลยีสารสนเทศ (ICT) 
   1. สถานบริการสาธารณสุขทุกแห่งสามารถเข้าถึงบริการอินเตอร์เน็ตความเร็วสูงหรือการสื่อสาร
รูปแบบอ่ืนที่เป็น Broadband ได้อย่างทั่วถึง สะดวกและรวดเร็วโดยปลอดภัย 
   2. ระบบ ICT ของสำนักงานสาธารณสุขจังหวัดพิจิตรมีความทันสมัย รวดเร็วทันต่อความก้าวหน้า
ของเทคโนโลยีและความเปลี่ยนแปลง สามารถรองรับกับการขยายตัวของการให้บริการ 
   
 
 
 

/4. ปัจจัยด้านบุคลากร... 
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 2.๔ ปัจจัยด้านบุคลากร 

 ผู้บริหารองค์กร 
 ผู้บริหารมีวิสัยทัศน์ ให้ความสำคัญ สนับสนุนและส่งเสริมการนำเทคโนโลยีสารสนเทศและการสื่อสาร
มาใช้ในการพัฒนาองค์กรรวมทั้งให้ความสำคัญต่อการบริหารความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 

 ผู้ใช้งาน 
1. บุคลากรผู้ใช้งานส่วนใหญ่มีความรู้พื้นฐานด้านเทคโนโลยีสารสนเทศในระดับที่ใช้งานได้บุคลากรผู้ใช้งาน 

มีความสนใจ และกระตือรือร้นในการใช้เทคโนโลยีสารสนเทศช่วยในการปฏิบัติงาน 
 2. บุคลากรทุกคนสามารถใช้ E-mail และ Internet ในการประสานงานและสืบคน้ข้อมูลเพื่อปฏิบัติงาน
ในภารกิจได้อย่างมีประสิทธิภาพ 
 3. บุคลากรทุกคนเห็นความสำคัญและให้ความร่วมมือในการปฏิบัติตามแผนการบริหารความเสี่ยง
ของระบบเทคโนโลยีสารสนเทศ 

 ผู้ปฏิบัติงานด้าน ICT 
1. ผู้ปฏิบัติงานด้าน ICT ส่วนใหญ่มีความรู้พื้นฐานด้านเทคโนโลยีสารสนเทศในระดับท่ีใช้งานได้ 

 2.  ผู้ปฏิบัติงานด้าน ICT มีความสนใจ และกระตือรือรน้ในการใช้เทคโนโลยีสารสนเทศช่วยในการปฏิบัติงาน 
 3. ผู้ปฏิบัติงานด้าน ICT ให้ความร่วมมือในการปฏิบัติตามแผนการบริหารความเสี่ยงของระบบเทคโนโลยี
สารสนเทศ 

 2.๕ ปัจจัยด้านข้อมูลสารสนเทศ 
 1. พัฒนาระบบข้อมูลข่าวสารสุขภาพ มีคลังข้อมูล (Data Center) ซึ่งรวบรวมข้อมูลข่าวสารสุขภาพ
ในระดับจังหวัด โดยเป็นข้อมูลที่สามารถนำไปใช้ประโยชน์ได้จริง ข้อมูลสามารถเชื่อมโยงและแลกเปลี่ยนกันได้  
 ๒. มีการพัฒนารูปแบบการให้บริการข้อมูลขององค์กรในลักษณะสื่อสองทาง (Interactive) และส่งเสริม
การมีส่วนร่วมของภาคประชาชน และบุคลากรผ่านระบบอินเทอร์เน็ต 

 2.๖ ปัจจัยด้านการบริหารจัดการ 
 1. มีการแต่งตั้งคณะกรรมการเทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานสาธารณสุขจังหวัดพิจิตร 
เพ่ือกำหนดทิศทางการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 2. มีการใช้เทคโนโลยีสารสนเทศในการปฏิบัติงาน ทำให้สามารถลดขั้นตอน ระยะเวลาปฏิบัติงาน 

 2.7 ปัจจัยด้านงบประมาณ 
 ได้รับการสนับสนุนด้านงบประมาณอย่างต่อเนื่อง 

 2.8 ปัญหา/อุปสรรค  
 1. ปัญหา/อุปสรรค ที่พบในระบบเทคโนโลยีสารสนเทศ  
   ๑.1 กระบวนการบริหารจัดการและบูรณาการทางด้านการบริหารความเสี่ยงของระบบเทคโนโลยี
สารสนเทศภายในหน่วยงานยังไม่เป็นเอกภาพเท่าที่ควร 
   1.๒ กระบวนการบริหารจัดการด้านความปลอดภัยยังไม่เป็นรูปธรรมเท่าที่ควร 

/2. ปัญหา/อุปสรรค... 
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 2. ปัญหา/อุปสรรคที่พบในความน่าเชื่อถือของข้อมูล 
1. ความไม่ชัดเจนของเอกสารเช่น เขียนไม่ซัดเจน 
2. เจ้าหน้าที่นำเข้าข้อมูลพิมพ์ผิด โดยไม่ได้สังเกต 

3. กำหนดขอบเขต 
 ขอบเขตของการบริหารความเสี่ยงสำนักงานสาธารณสุขจังหวัดพิจิตร ที่มีความสำคัญต่อวัตถุประสงค์ 
ภารกิจ สถานะ หรือความสำเร็จ  

4. กำหนดตัวบุคลากร 
 ใช้คณะกรรมการบริหารงานระบบข้อมูลและเทคโนโลยีสารสนเทศและการสื่อสาร (CHIEF INFORMATION 
OFFICER : CIO) จังหวัดพิจิตร ที่ 94/2565 ลงวันที่ 4 พฤศจิกายน 2565 และคณะทำงานธรรมาภิบาลด้านข้อมลู
และเทคโนโลยีสุขภาพ การรักษาความมั ่นคงปลอดภัยไซเบอร์  การคุ ้มครองข้อมูลส่วนบุคคลระดับจังหวัด  
ที่ 166/2564 สั่ง ณ วันที่ 27 ธันวาคม 2564 

5. จัดการรายละเอียดด้านกำหนดการ ส่วนสนับสนุนและอำนวยความสะดวก 
 เจ้าหน้าที่ผู้รับผิดชอบดำเนินการตามแผนบริหารความเสี่ยงเพ่ือให้การดำเนินงานตามแผนเป็นไปอย่างรวดเร็ว
ทันต่อการดำเนินการ โดยกำหนดให้เจ้าหน้าที่งานข้อมูลสารสนเทศเป็นผู้รับผิดชอบดำเนินการกำกับดูแล ควบคุม 
การดำเนินการ และจัดการความเสี่ยง 
 5.1 คณะทำงานธรรมาภิบาลด้านข้อมูลและเทคโนโลยีสุขภาพ การรักษาความมั่นคงปลอดภัยไซเบอร์ 
การคุ้มครองข้อมูลส่วนบุคคลระดับจังหวัด  
 บทบาทและความรับผิดชอบหลัก มีความเข้าใจถึงความเสี่ยงที่อาจมีผลกระทบร้ายแรงต่อองค์กร และทำให้
มั่นใจว่ามีการดำเนินการที่เหมาะสมเพื่อจัดการความเสี่ยงนั้นๆ ติดตามกระบวนการบ่งชี้และประเมินความเสี่ยง 
ประเมินและอนุมัติแผนการจัดการความเสี่ยง 
 5.2 คณะกรรมการบริหารงานระบบข้อมูลและเทคโนโลยีสารสนเทศและการสื่อสาร (CHIEF INFORMATION 
OFFICER : CIO) จังหวัดพิจิตร  
 บทบาทและความรับผิดชอบหลัก ติดตามความเสี่ยงที่สำคัญทั้งองค์กร และมีแผนการจัดการที่เหมาะสม 
ส่งเสริมนโยบายการบริหารความเสี่ยงและปฏิบัติทั่วทั้งหน่วยงาน 
 5.3 หัวหน้าฝ่าย  
 บทบาทและความรับผิดชอบหลัก ระบุและรายงานความเสี่ยงที่เกี่ยวข้องกับการปฏิบัติงาน ร่วมจัดทำแผน
จัดการความเสี่ยงและนำแผนไปปฏิบัติ 
 5.4 เจ้าหน้าที่ผู้ปฏิบัติงานในหน่วยงาน 
 บทบาทความรับผิดชอบหลัก ปฏิบัติตามแผน และนโยบายการบริหารความเสี่ยง 
 5.5 เจ้าหน้าที่งานข้อมูลสารสนเทศ 
 บทบาทความรับผิดชอบหลัก กำกับดูแล ควบคุมการดำเนินการ และจัดการความเสี่ยง 
 

/6. บ่งชี้ปัจจัยความเสี่ยง... 
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6. บ่งชี้ปัจจัยความเสี่ยง 
ผังเหตุการณ์หรือสถานการณ์ที่น่าจะเป็นภัยคุกคามต่อสิ่งมีค่า 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/วิเคราะห์ความเสี่ยง... 
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7. วิเคราะห์ความเสี่ยง 
ตารางท่ี 1  ระบุความเสี่ยงและผลกระทบด้านต่างๆ ที่จะเกิดข้ึน  

 
 
 

ปัจจัยเสี่ยง 
ผลกระทบด้านต่างๆ 

ชื่อเสียง เวลา การบริการ บุคลากร 
1. ระบบงานและข้อมูล (System 
& Information) ทำงานไม ่ ได้  
เสียหายและถูกทำลาย 

1. เจ้าหน้าที่ภายในหน่วยงาน
วิจารณ์ 
2. เจ้าหน้าที่ขาดความเชื่อมั่น
ต่อระบบเครือข่ายของหน่วยงาน 

1. เจ้าหน้าที ่ในหน่วยงานไม่
สามารถใช้ระบบงานและข้อมูลได้ 
2. เสียเวลาในการกู้คืน
ระบบงานและข้อมูล 

เจ้าหน้าที่ไม่สามารถใช้
ระบบงานและข้อมูลในการ
ปฏิบัติงาน และการให้บริการ 
 

1. เจ้าหน้าที่ถูกตำหนิ 
2. เจ้าหน้าที่ดูแลระบบถูก
ตำหนิในเรื่องความสามารถใน
การดูแลระบบ 

2. ระบบให้บริการ Internet ล่ม 1. เจ้าหน้าที่ภายในหน่วยงาน
วิจารณ์ 
2. เจ้าหน้าที่ขาดความเชื่อมั่น
ต่อระบบเครือข่ายของหน่วยงาน 

1. ทำให้ระบบเทคโนโลยี
สารสนเทศต่างๆ ของ
หน่วยงานไม่สามารถทำงานได้ 
2. ทำให้ไม่สามารถรับส่งข้อมูล
ที่สำคัญในการปฏิบัติงาน
อิเล็คทรอนิกส์ 

1. เจ้าหน้าที่ไม่สามารถใช้
ระบบสารสนเทศในการ
ปฏิบัติงาน 
2. ประชาชนไม่สามารถใช้
บริการผ่านระบบอินเตอร์เน็ต 

เจ้าหน้าที่ถูกตำหนิในเรื่อง
ความสามารถในการดูแลระบบ 

3. เครื่อง Server/Client  
ติดไวรัส 

ถูกวิจารณ์ถึงประสิทธิภาพการ
ทำงาน 

1. ทำให้ระบบสารสนเทศ
ทำงานได้ช้าหรือทำงานไม่ได้ 
2. คอมพิวเตอร์ของเจ้าหน้าที่
หยุดชะงัก ไม่สามารถทำงานได้ 

เจ้าหน้าที่ในหน่วยงานไม่สามารถ
ปฏิบัติงานได้ คอมพิวเตอร์ไม่
สามารถทำงานได้ปกติ 

1. เจ้าหน้าที่ถูกตำหนิในเรื่องการ
ดูแลความปลอดภยัของระบบ 
2. การดำเนินงานของเจ้าหน้าที่
หยุดชะงัก เสียเวลาในการจัดการ
กับไวรัส 

 
 
 

/ตารางที่ 1... 
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ตารางท่ี 1  ระบุความเสี่ยงและผลกระทบด้านต่างๆ ที่จะเกิดข้ึน (ต่อ) 

 
 
 

ปัจจัยเสี่ยง 
ผลกระทบด้านต่างๆ 

ชื่อเสียง เวลา การบริการ บุคลากร 
4. การนำเสนอข้อมูลผิดพลาด/
ข ้อม ูลสำค ัญที ่ เป ็นความลับ
รั่วไหล ถูกเปิดเผยหรือเผยแพร่ 

1. เป็นข่าวในสื่อต่างๆ 
2. ประชาชนวิจารณ์ถึง
ประสิทธิภาพการทำงานของ
หน่วยงาน 

ใช้เวลาในการทบทวนติดตาม/
ตรวจสอบข้อมูลรวมทั้งเวลาใน
การเรียกคืนความเชื่อมั่นจาก
ผู้รับบริการ 

ไม่สามารถให้บริการข้อมูลที่
ผิดพลาดจากความเป็นจริง 

เจ้าหน้าที่ถูกตำหนิในการเสนอ
ข้อมูลไม่ระมัดระวัง/ไม่ดูแล
รักษาความลับของข้อมูล 

5. ความเสี่ยงจากกระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ แรงดันไฟฟ้า
ไม่คงที่ 

ถูกวิจารณ์ถึงประสิทธิภาพการ
ทำงาน 

การทำงานหยุดชะงัก เครื่องแม่ข่ายคอมพิวเตอร์ถูก
ปิดโดยไม่สมบูรณ์ อาจทำให้
ข้อมูลสารสนเทศบางส่วนเกิด
การสูญหาย และการให้บริการ
บางประเภทไม่สามารถเปิดใช้
งานได้โดยอัตโนมัติ 

ผู้ดูแลระบบถูกตำหนิ 

6. ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน เช่น ไฟไหม้ 
จากอุบัติเหตุไฟฟ้าลัดวงจร 
การวางเพลิง ภัยธรรมชาติ 

เป็นข่าวในสื่อต่างๆ  ระบบเสียหาย การทำงาน
หยุดชะงัก และต้องใช้เวลาใน
การกู้คืนและปรับปรุงระบบ
นาน 

ระบบคอมพิวเตอร์และระบบ
เครือข่ายหลักได้รับความ
เสียหาย ต้องดำเนินการตัด
กระแสไฟฟ้า และไม่สามารถใช้
งานระบบคอมพิวเตอร์และ
ระบบเครือข่ายหลักได้ 

ถูกตำหนิในเรื่องความสามารถ
ในการป้องกันและเตรียมการ
ในการดูแลระบบ 

7. ความเสี่ยงจากสถานการณ์
ความไม่สงบเรียบร้อยในพ้ืนที่ 

- ต้องใช้เวลาในการดำเนินงาน
และปรับปรุงระบบในช่วงเวลา
ที่ไม่สามารถดำเนินการได้ 

บุคลากรไม่สามารถปฏิบัติงาน
และให้บริการได้ตามปกติ 

บุคลากรไม่สามารถปฏิบัติงาน
และให้บริการได้ตามปกติ 

 
/8. วางแผนการรับมือ... 
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8. วางแผนการรับมือกับความเสี่ยง  
ตารางท่ี 2 แนวทางในการจัดการ/ควบคุมความเสี่ยง  

 
 
 

ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น แนวทางการควบคุม 
1. ระบบงานและข้อมูล (System & 
Information) ทำงานไม่ได้ เสียหาย
หรือถูกทำลาย 

ความเสี่ยงด้านเทคนิค/ความเสี่ยงจาก
ผู้ปฏิบัติงาน/โดน Virus โจมต/ี
Hacker/Cracker 

1. เจ้าหน้าที่ในหน่วยงานไม่สามารถใช้
ระบบงานและข้อมูลได้ 
2. ไม่สามารถให้บริการผู้ที่ต้องการใช้
ระบบงานและข้อมูลได้ ทำให้
เจ้าหน้าที่/ผู้ดูแลระบบถูกตำหนิ 

1. จัดทำระบบงานและขอมูลสำรองให้
ทำงานแทนเมื่อระบบหลักเกิดปัญหา 
(ระบบ Database Backup) 
2. หน่วยงานมีผู้ดูแลระบบงานและข้อมูล 
3. มีการจัดอบรมเพ่ือให้ความรู้ด้านการ
ดูแลรักษาความปลอดภัยของระบบงาน
และข้อมูลแก่ผู้ใช้ระบบ 

2. ระบบให้บริการ Internet ล่ม ความเสี่ยงด้านเทคนิค/ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

หน่วยงานไม่สามารถให้บริการผ่านทาง
อินเตอร์เน็ต 

จัดให้มีการเชื่อมต่อกับ Internet 
service provider (ISP) สำรอง 

3. การนำเสนอข้อมูลผิดพลาด/ข้อมูล
สำคัญที่เป็นความลับรั่วไหล ถูกเปิดเผย
หรือเผยแพร่ 

ความเสี่ยงด้านเทคนิค/ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ทำให้ประชาชนไม่ม่ันใจในกระบวนการ
รักษาความปลอดภัยของข้อมูลของ
หน่วยงาน ทำให้ตกเป็นข่าวในสื่อต่างๆ 

1. จัดทำและประกาศใช้นโยบายการ
ดูแลและการใช้งานข้อมูลที่เป็นความลับ
ขององค์กร 
2. จัดทำระบบรักษาความปลอดภัยของ
ข้อมูลที่มีระดับชั้นความลับสูง 
3. จัดอบรม์ให้ความรู้ด้านความปลอดภัย
สารสนเทศให้แก่เจ้าหน้าที่ทุกระดับ 

 
 
 

/ตารางที่ 2... 
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ตารางท่ี 2 แนวทางในการจัดการ/ควบคุมความเสี่ยง (ต่อ) 

 
 
 

ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น แนวทางการควบคุม 
4. เครื่อง Server ติดไวรัส ความเสี่ยงด้านเทคนิค/ความเสี่ยงจาก

ผู้ปฏิบัติงาน 
ทำให้ระบบสารสนเทศ ระบบสำคัญ
ทำงานได้ช้า หรือทำงานไม่ได้ 

1. จัดหาระบบป้องกนัความปลอดภัย Firewall 
2. จัดทำและประกาศใช้นโยบายการป้องกันไวรัส 
3. ติดตั้งระบบป้องกันไวรัสในส่วนของ Sever 
4. ทำการ update virus signature อย่างสม่ำเสมอ 
5. ให้ความรู้เกี่ยวกับการป้องกันไวรัสและ
การใช้งานระบบสารสนเทศอย่างปลอดภัย
ให้แก่ผู้ดูแลระบบ 

5. เครื่อง Client ติดไวรัส ความเสี่ยงจากผู้ปฏิบัติงานนำอุปกรณ์
เคลื่อนที่ (Smart Phone, Tablet PC) 
ส่วนตัวเข้ามาเชื่อมต่อ รวมถึงการดาวน์
โหลดโปรแกรมหรือไฟล์จาก
อินเตอร์เน็ตโดยขาดความระมัดระวัง 

1. ส่งผลกระทบต่อการใช้งานระบบ
เครือข่าย ทำให้เกิดช่องโหว่กับระบบ
รักษาความปลอดภัย 
2. ทำให้เครื่องของเจ้าหน้าที่ทำงานไม่ได้ 

1. ฝึกอบรม เผยแพร่และประชาสัมพันธ์ข้อมูล 
เพื่อสร้างความตระหนักในเรื่องของความมั่นคง
ปลอดภัยสารสนเทศให้กับบุคลากร 
2. จัดทำและประกาศใช้นโยบายการป้องกัน
ไวรัสและติตตั้งระบบป้องกันไวรัสในเครื่องของ 
User และให้ทำการ update virus อย่างสม่ำเสมอ 
3. กระตุ้นให้เกิดการปฏิบัติตามแนวนโยบาย
หรือระเบียบด้านสารสนเทศอย่างจริงจัง 
4. กำกับดูแลการปฏิบัติตามแนวปฏิบัติด้าน
การรักษาความมั่นคงปลอดภัยสารสนเทศ
อย่างเคร่งครัด 

 
 
 

/ตารางที่ 2... 
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ตารางท่ี 2 แนวทางในการจัดการ/ควบคุมความเสี่ยง (ต่อ) 

 
 
 

ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น แนวทางการควบคุม 
๖. ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ/แรงดันไฟฟ้าไม่คงท่ี 

ความเสี่ยงด้านเทคนิค/ความเสี่ยงจาก 
ผู้ปฏิบัติงาน 

ทำให้ระบบสารสนเทศ ระบบสำคัญ
ทำงานได้ช้า หรือทำงานไม่ได้
ระบบงาน/ข้อมูลเสียหรือสูญหาย 
 
 

1. บำรุงรักษาเครื่องสำรองไฟฟ้าและปรับ
แรงดันไฟฟ้าอัตโนมัต ิ ให้อยู ่ในสภาพ
พร้อมใช้งานอยู่เสมอ 
2. เปิดใช้งานเครื ่องสำรองไฟฟ้าและปรับ
แรงดันไฟฟ้าอัตโนมัติ (UPS) ตลอดระยะเวลา
ที่เปิดใช้งานเครื่องคอมพิวเตอร์แม่ข่ายและ
เครื่องคอมพิวเตอร์ส่วนบุคคล 
3. เมื ่อเกิดกระแสไฟฟ้าดับ ให้รีบทำ
การบันทึกข้อมูล (Save) คอมพิวเตอร์ที่
ยังค้างอยู่ และปิดเครื่องคอมพิวเตอร์
อย่างปลอดภัย (Safety) รวมทั้งการปิด
อ ุปกรณ์เคร ื ่องใช ้ ไฟฟ้าอ ื ่นภายใน
หน่วยงานด้วย 
4. ให้ความรู้และความเข้าใจแก่บุคลากรของ
หน่วยงานในการใช้งานระบบปฏิบัติการของ
คอมพิวเตอร์อย่างมีประสิทธิภาพ 

 
 
 
 

/ตารางที่ 2... 
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ตารางท่ี 2 แนวทางในการจัดการ/ควบคุมความเสี่ยง  (ต่อ) 

 
 
 

ปัจจัยเสี่ยง ที่มาของปัจจัยเสี่ยง ความเสียหายท่ีอาจเกิดขึ้น แนวทางการควบคุม 
๗. ความเสี่ยงจากภัยหรือสถานการณ์ 
ฉุกเฉิน (ไฟไหม้ จากอุบัติเหตุไฟฟ้า
ลัดวงจร การวางเพลิง ภัยธรรมชาติ) 

1. ไฟไหม้จากอุบัติเหตุ ไฟฟ้าลัดวงจร 
การวางเพลิง  
2. ภัยธรรมชาติ 

ทำให้เครื่องคอมพิวเตอร์ถูกทำลายหรือ
เสียหาย 

1. มีการจัดทำแผนป้องกันและแก้ไข
ปัญหาจากภัยพิบัติ (Contingency 
Plan) ของหน่วยงาน 
2. มีการประชาสัมพันธ์และการ
ดำเนินการให้เป็นไปตามแผนฯ 

๘. ความเสี่ยงจากสถานการณ์ความไม่ 
สงบเรียบร้อยในพ้ืนที่ 

ชุมนุมประท้วง ความเสี่ยงจากภัย 
หรือสถานการณ์ฉุกเฉิน เช่น การ
จลาจลการก่อการร้าย 

การเกิดสถานการณ์ ความรุนแรง หรือ
ความไม่สงบเรียบร้อย จนทำให้
บุคลากรไมส่ามารถปฏิบัติงานได้
ตามปกติ 

1. จัดทำแผนรับสถานการณ์เพ่ือให้
สามารถดำเนินการได้อย่างต่อเนื่อง 
2. จัดหาระบบสำรองเพ่ือให้ระบบ
สารสนเทศสามารถทำงานได้ 
3. สำรองข้อมูลระบบและฐานข้อมูล
เก็บไว้ในสถานที่อ่ืนอีกหนึ่งชุด 

 
 
 
 
 
 
 
 
 

/9. แนวทางในการจัดการ... 
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9. แนวทางในการจัดการ/ควบคุมความเสี่ยง 
ตารางท่ี 3 แนวทางการจัดทำแผนลดความเสี่ยงในระดับยุทธศาสตร์ ด้านเทคโนโลยีสารสนเทศ (ปี 2566 – 2570) 

 
 
 

หัวข้อหลัก หัวข้อย่อย เป้าหมาย (ปีงบประมาณ พ.ศ.) 
2566 2567 2568 2569 2570 

1. บุคลากร 1. จัดอบรมพัฒนาศักยภาพบุคลากรที่ดูแลระบบสารสนเทศ
ของหน่วยงาน 

/     

2. บุคลากรที่ดูแลระบบสารสนเทศของหน่วยงาน ได้รับการ
อบรมพัฒนาศักยภาพจากส่วนกลาง Onsite หรือ Online 

/ / / / / 

2. ยุทธศาสตร์ความ
ปลอดภ ัยของระบบ
เทคโนโลยีสารสนเทศ 

กำหนดยุทธศาสตร์ความปลอดภัยของระบบเทคโนโลยี
สารสนเทศให้สอดคล้องกับยุทธศาสตร์และเป้าหมายของ
หน่วยงาน โดยกำหนดให้มีการทบทวนตามระยะเวลาที่
กำหนด ตามแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของกระทรวงสาธารณสุข  

/     

3. การบริหาร
เกี่ยวกับความ
ปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. จัดทำงบประมาณสำหรับกิจกรรมด้านความปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ เพ่ือเสนออนุมัติจากผู้บริหาร 
โดยกำหนดกิจกรรมที่จำเป็นด้านความปลอดภัยของระบบ
เทคโนโลยีสารสนเทศในหน่วยงาน 
2. จัดให้มีการประชุมทบทวนกระบวนการบริหารความเสี่ยง
ของหน่วยงานหลังจากที่ได้เริ่มบริหารความสี่ยงแล้วจัดทำ
รายงานต่อฝ่ายบริหารเมื่อเกิดปัญหาด้านความปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศในหน่วยงาน 
 

/ / / / / 

 
/ตารางที่ 3… 
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ตารางท่ี 3 แนวทางการจัดทำแผนลดความเสี่ยงในระดับยุทธศาสตร์ ด้านเทคโนโลยีสารสนเทศ (ปี 2566 – 2570) (ตอ่) 

 
 
 

หัวข้อหลัก หัวข้อย่อย เป้าหมาย (ปีงบประมาณ พ.ศ.) 
2566 2567 2568 2569 2570 

3.1 ความปลอดภัย
ทางกายภาพ 

1. ประกาศมาตรการที่ใช้ในการป้องกันรักษาความ
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

/     

2. กำหนดแผนรับมือกรณีเกิดภัยคุกคาม / / / / / 
3. อุดช่องโหว่ทางกายภาพ / / / / / 
4. ส่งบุคลากรเข้ารับการอบรมเก่ียวกับความปลอดภัย
ทางกายภาพ 

/ / / / / 

5. ตรวจสอบข้อมูลปัญหาทางด้านกายภาพที่เกิดขึ้นในปัจจุบัน / / / / / 
6. กำหนดงบประมาณสำหรับการรักษาความปลอดภัย
ทางกายภาพของหน่วยงานโดยดูจากระดับความรุนแรง
ของปัญหาด้านความปลอดภัยที่ผ่านมา 

/ / / / / 

7. ทบทวนนโยบายและระเบียบของหน่วยงานว่าเพียงพอ
สำหรับการรักษาความปลอดภัยทางกายภาพของหน่วยงาน
ให้อยู่ในระดับที่เหมาะสมหรือไม่ โดยดูจากปัญหาที่ผ่านมา
และปรับปรุงนโยบายและระเบียบที่มีการประกาศใช้ 

/ / / / / 

8. หมั่นตรวจสอบข้อมูลปัจจุบันที่เกี่ยวกับความปลอดภัย
ทางระบบเทคโนโลยีสารสนเทศ 

/ / / / / 

3.2 ความปลอดภัย
ทางระบบเทคโนโลยี
สารสนเทศ 

1. หมั่นตรวจสอบข้อมูลปัจจุบันที่เกี่ยวกับความปลอดภัย
ทางระบบเทคโนโลยีสารสนเทศ 

/ / / / / 

2. กำหนดงบประมาณสำหรับการรักษาความปลอดภัย 
ทางระบบเทคโนโลยีสารสนเทศ โดยดูจากปัญหาที่ผ่านมา 

/ / / / / 

/ตารางที่ 3… 
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ตารางท่ี 3 แนวทางการจัดทำแผนลดความเสี่ยงในระดับยุทธศาสตร์ ด้านเทคโนโลยีสารสนเทศ (ปี 2566 – 2570) (ตอ่) 

 
 
 

หัวข้อหลัก หัวข้อย่อย เป้าหมาย (ปีงบประมาณ พ.ศ.) 
2566 2567 2568 2569 2570 

3.2 ความปลอดภัย
ทางระบบเทคโนโลยี
สารสนเทศ 

3. กำหนดนโยบายและระเบียบของหน่วยงาน 
ทางด้านการรักษาความปลอดภัยทางระบบเทคโนโลยี
สารสนเทศของหน่วยงาน และทบทวนเพ่ือปรับปรุง
นโยบายและระเบียบของหน่วยงานตามวาระ 

/ / / / / 

4. กำหนดและแต่งตั้งผู้รับผิดชอบหลักในการรักษาความ
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

/     

3.3 การปฏิบัติของ
บุคลากร 

1. จัดอบรมให้ความรู้แก่บุคลากรเก่ียวกับการ 
ปฏิบัติงานในเรื่องความปลอดภัยทางระบบเทคโนโลยี 
สารสนเทศ 

/     

2. กำหนดงบประมาณสำหรับการรักษาความปลอดภัย 
ทางระบบเทคโนโลยีสารสนเทศโดยดูจากปัญหาที่ผ่าน 
มา 

/ / / / / 

3. กำหนดนโยบายและระเบียบของหน่วยงาน 
ทางด้านการรักษาความปลอดภัยทางระบบเทคโนโลยี
สารสนเทศของหน่วยงาน และทบทวนเพ่ือ 
ปรับปรุงนโยบายและระเบียบของหน่วยงานตามวาระ 

/ / / / / 

4. กำหนดและแต่งตั้งผู้รับผิดชอบหลักในการรักษาความ
ปลอดภัยทางระบบเทคโนโลยีสารสนเทศ 

/     

 
 

/ตารางที่ 3… 
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ตารางท่ี 3 แนวทางการจัดทำแผนลดความเสี่ยงในระดับยุทธศาสตร์ ด้านเทคโนโลยีสารสนเทศ (ปี 2566 – 2570) (ตอ่) 

 
 
 

หัวข้อหลัก หัวข้อย่อย เป้าหมาย (ปีงบประมาณ พ.ศ.) 
2566 2567 2568 2569 2570 

4. นโยบายและ
ระเบียบปฏิบัติด้าน
ความปลอดภัยของ 
ระบบเทคโนโลยี
สารสนเทศของ
หน่วยงาน 
 

1. กำหนดนโยบายด้านความปลอดภัยของระบบ 
เทคโนโลยีสารสนเทศของหน่วยงาน และทำสำเนา
แจกจ่ายให้กับทุกกลุ่มงานทราบและปฏิบัติ 

/     

2. ตรวจสอบกฎหมาย, พ.ร.บ. หรือระเบียบใด ๆ ที่ 
เกี่ยวข้องกับความปลอดภัยของระบบเทคโนโลยี 
สารสนเทศและนำมาปรับใช้เป็นแนวทางปฏิบัติ 

/     

3. ประกาศใช้นโยบายความปลอดภัยของระบบ 
เทคโนโลยีสารสนเทศภายในหน่วยงาน และกำหนดให้มี
การทบทวนนโยบายให้สอดคล้องกับกฎหมาย, พ.ร.บ. 
หรือระเบียบแนวทางปฏิบัติ 

/     

5. ความร่วมมือใน
การบริหารความ
ปลอดภัยของระบบ 
เทคโนโลยี
สารสนเทศ 

1. กำหนดนโยบายด้านความปลอดภัยในการปกป้อง 
ข้อมูลเมื่อปฏิบัติงานร่วมกับหน่วยงานอื่นหรือผู้ใช้บริการ 
โดยการกำหนดเป็นข้อตกลงร่วมกันไว้เป็นลายลักษณ์
อักษร 

/     

2. มีกระบวนการตรวจสอบว่า 
หน่วยงานมีการปกป้องข้อมูลและระบบที่สำคัญอย่าง
เหมาะสมหรือไม่  

/ / / / / 

3. สรุปข้อมูลการตรวจสอบการปกป้องข้อมูลและระบบที่
สำคัญ แล้วนำมาเทียบเคียงกับปัญหาเกิดขึ้น แล้ว 
ปรับปรุงวิธีการตรวจสอบ 

/ / / / / 

/ตารางที่ 3… 
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ตารางท่ี 3 แนวทางการจัดทำแผนลดความเสี่ยงในระดับยุทธศาสตร์ ด้านเทคโนโลยีสารสนเทศ (ปี 2566 – 2570) (ตอ่) 

 
 
 

หัวข้อหลัก หัวข้อย่อย เป้าหมาย (ปีงบประมาณ พ.ศ.) 
2566 2567 2568 2569 2570 

6. แผนลดความเสี่ยง
จากปัญหาของระบบ
เทคโนโลยีสารสนเทศ 

1. กำหนดแผนการฟ้ืนฟู แผนการทดสอบ และจัดให้มีการทดสอบ
ตามแผน 

/ / / / / 

2. กำหนดให้มีการตรวจเช็คระบบเทคโนโลยีสารสนเทศตาม
ระยะเวลา 

/ / / / / 

3. กำหนดให้มีการบำรุงรักษาระบบเทคโนโลยีสารสนเทศเชิงป้องกัน / / / / / 
4. กำหนดให้มีการสำรองข้อมูลหรืออุปกรณ์ท่ีจำเป็น / / / / / 
5. มีการ Upgrade Software / / / / / 
6. พิจารณาผลที่ได้รับจากการปฏิบัติตามแผนลดความเสี่ยงว่า
สามารถป้องกันการเข้าถึงทางกายภาพได้หรือไม่ 

/ / / / / 

7. แผนลดความเสี่ยง
จากปัญหาอ่ืนๆ 

1. ตรวจสอบข้อมูลด้านความปลอดภัยอ่ืนที่อาจก่อให้เกิดความเสียหาย / / / / / 
2. กำหนดมาตรการรับมือกรณีเกิดเหตุฉุกเฉิน / / / / / 
3. ติดตามและสังเกตผลที่ได้รับจากการรับมือกับความเสี่ยง / / / / / 

8. เฝ้าระวังและ
แก้ไขปรับปรุง
กระบวนการบริหาร
ความเสี่ยง 

1. เฝ้าระวังความเสีย่งใหม่ๆ ทีม่ีต่อระบบข้อมูลสารสนเทศของ
หน่วยงาน 

/ / / / / 

2. ติดตามการเปลี่ยนแปลงของความเสี่ยงเดิม โดยดูจากระดับ
ความเสี่ยงที่อาจเพิ่มข้ึนหรือลดลง 

/ / / / / 

3. การแก้ปัญหาในการรับมือกับความเสี่ยงที่ได้ดำเนินการไปแล้ว / / / / / 
4. การเปลี่ยนแปลงสถานะความเสี่ยงที่มีต่อหน่วยงาน และ
เพ่ิมเติมแผนการรับมือกับความเสี่ยงที่มีอยู่ เพื่อรับมือกับความ
เปลี่ยนแปลงที่เกิดขึ้น 

/ / / / / 
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แหล่งอ้างอิง 
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงสาธารณสุข, นโยบายความม่ันคงปลอดภัย
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร (ICT Security Policy) และแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของกระทรวงสาธารณสุข 


